Ajuntament de Matar6 (AJM)

oy Llista d'espera perfil técnic mitja de projectes (Subgrup A2) — Exp. 2026/5722
Ajuntament SECCIO D’'INFRAESTRUCTURES
de Mataro Divendres 8 de maig 2026

PUNTUACIO MAXIMA: 20 punts (minim per superar la prova: 10 punts)
e Respostes correctes: +0,666 punts M O D EL 1
e Respostes erronies: -0,1665 punts
e Respostes en blanc: no descompten

1. Quévoldirlaregla 3-2-1 de backups?
a) 3 copies, 2 suports, 1 externa.
b) 3 servidors minim per backup.
¢) 3, 2 0 1 usuaris protegits administratius amb MFA.
d) 3 discos en RAID + SPARE per backup.

2. Quin avantatge aporten les VLANs?
a) Eliminar routing a xarxes LAN.
b) Segmentaci6 logica de xarxes.
c) Més ample de banda.
d) Seguretat amb ACLs.

3. Quin és el protocol de senyalitzacié VolP?
a) IPV6VOIP.
b) GBPRP.
c) SIP.
d) VXSIP.

4. Quin tipus de tallafoc inspecciona I’estat de les connexions?
a) Proxy.
b) Stateful firewall.
c) IDS.
d) Packet filter.

5. Quin protocol s’utilitza per a I'autenticacié segura en xarxes Wi-Fi corporatives?
a) WPA2/WPAS3 Enterprise 802.1X.
b) RSTP.
c) MAC filter.
d) WPA personal.

6. Fortinet, Checkpointi Palo Alto sén:
a) Switches de capa 3 amb ACLs.
b) Antivirus amb EDR/XDR.
¢) Balancejadors amb sistema DooS.
d) Tallafocs de nova generacio i analisi de capa 7.

7. Quin és I'avantatge de Proxmox?
a) No esta basat en Linux.
b) Sense administracié web.
c) Depén de VMware.
d) Sense llicéncia obligatoria.
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8. Quin és el punt fort de PostgreSQL?
a) Sense indexs que fa que vagi més lent.
b) Sense transaccions segures.
c) Pensat per Linux exclusivament.
d) OpenSource i multi plataforma.

9. Quin és el protocol per monitoratge de xarxa?
a) FTP.
b) DHCP.
c) ICMP.
d) SNMP.

10. Quin protocol utilitza el port 1617
a) SNMP.
b) DNS.
c) DHCP.
d) ICMP.

11. Quin tipus de BD és MongoDB?
a) Relacional.
b) Jerarquica.
¢) No relacional.
d) Pensada per ERP i CRM.

12. Com es diu el servei d’autenticacio i gestié d’usuaris Windows?
a) WINLDAP.
b) ISAUTH.
c) Active Directory.
d) Authenticator.

13. Com es diu latecnologia de copia instantania en el context de virtualitzaci6?

a) Backup en fred.

b) Replicacié continua.

¢) Cluaster i failover.

d) Snapshot de servidor virtual.

14. Qué és RTO en el context de backup i/o alta disponibilitat?
a) Tipus de copia robusta.
b) Politica de copia documentada.
¢) Procediment de restauracio.
d) Temps maxim de recuperacio.

15. Quin és un factor clau en la qualitat de les VolP?
a) Discs SSD d’alta velocitat.
b) DNS i DHCP ben configurats.
¢) Aconseguir laténcia baixa a la xarxa.
d) Servidors multicore.

16. (RESERVA 2) Quin és el paper principal d’'un VTEP en una xarxa VXLAN?
a) Actuar com a router fisic L3.
b) Encapsular i desencapsular trames L2 en paquets VXLAN.
¢) Proporcionar DNS distribuit.
d) Convertir BGP en OSPF.
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17. Per que és recomanable separar la xarxa Wi-Fi corporativa de la de convidats?
a) Seguretat i segmentacio.
b) Menys SSID.
¢) Eliminar tallafocs innecessaris.
d) Més poténcia i menys interferéncies.

18. Quins protocols s’utilitzen habitualment amb Nagios?
a) Protocol WMI.
b) Protocol NRPE i SNMP.
¢) Protocol NAGMP+,
d) Protocol MBGP.

19. (RESERVA 1) Quinafuncio té STP en una xarxa L2?
a) Evitar bucles i crear topologia lliurada.
b) Gestionar DHCP.
¢) Implementar DNSSEC.
d) Prioritzar QoS.

20. Quina BD SQL relacional té garanties ACID?
a) MongoDB.
b) PostgreSQL.
c) Nagios.
d) JSON.

21. Quin és I'objectiu del monitoratge?
a) Detectar incidéncies de forma preventiva.
b) Més velocitat a la xarxa.
c) Baixar en consum de CPU.
d) Eliminar el suport informatic.

22. Quin servei assigna adreces IP de forma dinamica?
a) DHCP.
b) NTP.
c) SNMP.
d) DNS.

23. Quin és el component clau en un entorn de virtualitzacié?
a) RAID dels discos.
b) SO dels servidors virtuals.
¢) Switchos virtuals.
d) Poténcia i funcionalitats de I'Hipervisor.

24. (RESERVA 3) Quina afirmacio sobre la gesti6 in-band és correcta?
a) Utilitza un canal separat fisic per administracio.
b) No pot coexistir amb I'overlay.
c) Comparteix la mateixa infraestructura de dades usada pels trafics de produccio.
d) Requereix MPLS obligatoriament.

25. Quin és el proposit principal del protocol DNS?
a) Segmentar transit de la xarxa.
b) Monitoritzar equips a la LAN.
¢) Resoldre noms de domini a adreces IP.
d) Assignar IPs de forma automatica a la LAN.
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26. Quina és una caracteristica clau d’alta disponibilitat en entorns de virtualitzacié?
a) Cluster amb migracié en calent de servidors virtuals.
b) Snapshots de servidors virtuals.
c) Copies de seguretat dels servidors fisics.
d) Desplegament agil de OVAs.

27. Quin és I'avantatge principal de pfSense?
a) Codi obert i flexible.
b) Substitueix el router d’operador.
¢) Es una solucié cloud molt segura.
d) No necessita administrador ni configuracid.

28. Quin és el factor que més afecta el rendiment Wi-Fi?
a) DNS i DHCP mal configurats.
b) Cable Ethernet de categoria IV.
¢) Interferéncies.
d) SO client.

29. Quin mecanisme minimitza la pérdua de dades en un sistema?
a) Copies locals programades.
b) Copia mensuals remotes al Cloud.
¢) Replicacio continua en sistemes redundants simétrics.
d) Copies en discs USBs.

30. Quin és I'avantatge principal de Nagios?
a) Eina OpenSource per monitoritzacié molt potent i parametritzable.
b) Eina de programari al cloud amb subscripcio.
¢) Funciona exclusivament en servidors Windows.
d) Exclusiu per monitoritzacié de xarxes.

31. Quin és un element clau d’un Dissaster Recovery Plan?
a) DNS Replica.
b) RTO/RPO.
¢) Cablejat redundat.
d) Copies locals xifrades.

32. Quina és una bona practica en la configuracié d’un firewall?
a) Sense VLANSs ni segmentacié per simplicitat.
b) Sense logs que ocupen espai i ralentitzen.
c) Permetre tot el trafic a la interficie WAN.
d) Politiques de minim privilegi.

33. Quin és I'objectiu principal de BGP?
a) Xifrat.
b) Intercanvi de rutes entre AS.
c) QoS VLAN.
d) Assignar IPs rapidament.
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